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Аннотация. В статье предлагается комплексный подход к оценке и управлению угрозами экономической без-

опасности, который учитывает специфику каждого региона и его особенности. Определены объект и субъект эконо-
мической безопасности региона, а также обоснована необходимость классификации угроз и учета их динамического 
характера для разработки соответствующих региональных стратегий. В статье рассматривается понятие угроз эконо-
мической безопасности на региональном уровне, приводятся различные интерпретации этого понятия. В работе ана-
лизируются различные подходы к классификации угроз. Особое внимание авторы уделяют вопросу классификации 
угроз экономической безопасности региона с учетом влияния цифрового общества. Авторы указывают на пробелы в 
существующих классификациях, не учитывающих цифровую трансформацию, признавая стратегическую значимость 
цифровизации для достижения национальных приоритетов в развитии. В представленной статье приведена собствен-
ная таксономия потенциальных угроз, расширенная с учетом динамики цифровизации в региональном контексте. В 
рамках анализа выявлены ключевые секторы экономики, наиболее подверженные цифровым рискам. Разработанная 
классификация угроз позволяет систематизировать их и облегчить процесс анализа, а также выделить наиболее крити-
ческие угрозы с учетом их вероятности и воздействия на экономическую безопасность регионов. 

Ключевые слова: экономическая безопасность, регион, процесс, цифровизация, классификация угроз, призна-
ки угроз.
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Abstract: the article proposes an integrated approach to assessing and managing threats to economic security, which 
takes into account the specifics of each region and its characteristics. The object and subject of the region’s economic 
security are determined, and the need to classify threats and take into account their dynamic nature in order to develop 
appropriate regional strategies is substantiated. The article examines the concept of threats to economic security at the 
regional level and provides various interpretations of this concept. The work analyzes various approaches to classifying 
threats. The authors pay special attention to the issue of classifying threats to the economic security of the region, taking 
into account the influence of the digital society. The authors point out gaps in existing classifications that do not take into 
account digital transformation, recognizing the strategic importance of digitalization for achieving national development 
priorities. The article presents its own classification of threats, supplemented by taking into account the digital development 
of the region. Based on the analysis of federal and regional strategies for digitalization of the economy, critical areas in which 
threats to information security and digital development arise have been identified. The developed classification of threats 
allows us to systematize them and facilitate the analysis process, as well as highlight the most critical threats, taking into 
account their likelihood and impact on the economic security of the regions.
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ВВЕДЕНИЕ
Современные субъекты в России представляют со-

бой сложные структуры, которые несут в себе разноо-
бразные факторы, определяющие их функционирование 
и развитие [1–3]. Вместе с тем, каждый регион имеет 
свои индивидуальные особенности (социально-эконо-
мические факторы, территориальное расположение и 
политические условия), которые могут затруднять или, 
напротив, способствовать достижению экономической 
стабильности и безопасности.

Важно отметить, что данные особенности оказывают 
значительное влияние на формирование угроз экономи-
ческой безопасности региона (ЭБР), которые неодина-
ково проявляются в различных регионах и могут иметь 
разные характеристики и последствия в зависимости от 
контекста.

Например, некоторые регионы могут столкнуться с 
угрозами, связанными с недостатком инфраструктуры 
или сырьевой зависимостью, в то время как другие мо-
гут столкнуться с проблемами, связанными с демогра-
фическими изменениями или социальными напряжени-
ями. Это подчеркивает необходимость индивидуального 
подхода к анализу угроз экономической безопасности на 
уровне каждого региона [10–13].

Исходя из этого, при оценке и управлении угрозами 
ЭБР целесообразно, на наш взгляд, использовать ком-
плексный подход, учитывающий специфику каждого 
региона и его индивидуальные особенности.

Поскольку региональные экономические процессы 
тесно взаимосвязаны с общенациональной экономиче-
ской динамикой, что что угрозы, стоящие перед эконо-
микой регионов, в значительной мере обуславливают 
угрозы, которые могут затронуть экономическую без-
опасность государства в целом [9; 12].

МЕТОДОЛОГИЯ
ЭБР представляет собой сложную систему меро-

приятий, направленных на обеспечение устойчивого и 
стабильного развития экономики в определенной терри-
тории. В рамках этого понятия акцентируется не только 
защита экономических интересов и ресурсов региона, но 
и максимизация их потенциала через рациональное ис-
пользование и развитие. 

Обеспечение ЭБР представляет собой многогранный 
процесс, включающий в себя ряд важных элементов:

- оптимальное использование ресурсного потенциала 
(материальные ресурсы, человеческий капитал, техно-
логические возможности и информационные системы и 
т. д.) для противодействия как внутренним, так и внеш-
ним угрозам;
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- гибкая модификация стратегических направлений в 
реакции на изменения в государственной политике [7];

- систематическое мониторинговое ведение угроз, с 
особой концентрацией на ключевых отраслях экономи-
ки региона [4];

- эффективное управление рисками и минимизация 
их последствий с использованием оптимальных времен-
ных рамок [17];

- создание благоприятной среды для развития про-
мышленного производства, стимулирования инвести-
ций, финансовых инноваций и цифрового развития, а 
также эффективного управления налоговыми и финан-
совыми ресурсами [19].

Объектами ЭБР являются население и территория 
в пределах административных границ, в то время как 
субъектами выступают взаимоотношения между госу-
дарством, регионами и муниципалитетами.

Для более полного анализа угроз ЭБР необходимо 
провести классификацию по различным критериям, что-
бы оценить их воздействие, определить приоритетные 
направления и разработать соответствующие меры по 
предотвращению негативных последствий.

Кроме того, необходимо учитывать динамический 
характер угроз и их потенциальные последствия в дол-
госрочной и краткосрочной перспективах [6–11; 15].

Для решения задач использовались методы: анализ, 
синтез, детализация факторов, сравнительный, индика-
тивный анализ, эмпирический.

РЕЗУЛЬТАТЫ
Прежде чем приступить к дальнейшему изучению, 

следует более детально определить суть понятия «угро-
зы экономической безопасности» (УЭБ). 

В рамках стратегии экономической безопасности 
Российской Федерации до 2030 года, УЭБ охватывает 
широкий спектр факторов и условий, способных повре-
дить национальные интересы в экономической сфере. 
Однако, на региональном уровне, интерпретация данно-
го понятия может различаться в зависимости от контек-
ста и особенностей конкретного региона [10; 12].

Например, А. А. Малюхов определяет УЭБ как ком-
плексное воздействие, препятствующее удовлетворе-
нию потребностей общества и ставящее под угрозу его 
производственные возможности, ресурсную эффектив-
ность и социальную стабильность [11].

С другой стороны, Л. П. Гончаренко и Е. С. Куценко 
подчеркивают, что УЭБ является следствием наличия и 
воздействия различных факторов, способных разрушить 
социально-экономическую систему региона. Авторы 
выделяют как реальные, так и потенциальные угрозы, 
влияющие на ЭБР [6].

Альтернативные трактовку дают Г. Б. Клейнера и 
М. Рыбачук, рассматривающие УЭБ региона как слож-
ное взаимодействие различных условий и факторов, 
которые могут подвергнуть риску ключевые интересы 
индивидуума, общества и государства [8].

В работах Ю. А. Саликова, И. И. Золотаревой и 
Т. А. Бородкиной под потенциальными УЭБ понимают 
любые изменения в экономической среде, приводящие к 
негативным последствиям для экономической стабиль-
ности [14].

После анализа множества точек зрения на концеп-
цию «угрозы экономической безопасности региона» 
становится ясно, что данное понятие может быть допол-
нительно развито и углублено [9; 12].

Мы можем рассматривать угрозу экономической 
безопасности региона как совокупность разнообразных 
воздействий, создающих различные уровни риска для 
устойчивости экономической системы региона, требуя 
от региональных властей и бизнес-сообщества адекват-
ных целенаправленных мер для обеспечения ЭБР.

Вопрос классификации угроз ЭБР продолжает оста-
ваться предметом дебатов. Различные подходы к данной 
проблеме отражают многообразие факторов, влияющих 
на экономическую стабильность и развитие.

Однин из основных подходов (Л. И. Проняева, 
А. В. Павлова, О. А. Федотенкова) классифициру-
ет УЭБ в зависимости от источника возникновения и 
характера проявления: политические, экономические 
угрозы и т. д. [13].

Другой подход (В. П. Чичканов, Л. А. Беляевская-
Плотник, П. А. Андреева) предполагает классификацию 
угроз в соответствии с природой их возникновения: при-
родно-экологические, антропогенно-социальные и тех-
ногенно-природные угрозы [20].

В исследовании, проведенном Ю. А. Саликовой, 
И. И. Золотаревой и Т. А. Бородкиной, рассматривается 
широкий спектр УЭБ: внешнеэкономические, внешне-
политические и внутренние [14].

В свою очередь, В. И. Сигов предлагает концепцию 
классификации угроз в зависимости от их географиче-
ского масштаба и воздействия на разные уровни эконо-
мики, начиная от местного уровня до макроэкономиче-
ских показателей [17].

Ученые О. Б. Бигдай, А. А. Мирохина, В. В. Кацапова ука-
зывают на две основные группы угроз ЭБ: те, которые 
связаны с проблемами общенациональной экономиче-
ской безопасности, и те, которые проистекают из функ-
ционирования отдельных регионов [3; 12].

Л. П. Гончаренко и Е. С. Куценко предлагают под-
ход к категоризации УЭБ, основанный на детальном 
анализе различных аспектов человеческой активности 
(правовые, демографические, экономические, научные, 
политические и другие аспекты), и, соответственно, 
стрессоры классифицируются в зависимости от масшта-
ба и воздействия на отдельные, местные и общие сферы 
деятельности [6].

В свою очередь, А. О. Блинов вводит новую класси-
фикацию дестабилизирующих факторов в системе ЭБР, 
учитывая их первичный и вторичный, прямой и косвен-
ный характер [4].

Однако необходимо отметить, что наиболее всесто-
ронняя исследовательская работа в этой области при-
надлежит Д. А. Логинову. Согласно предложенной им 
схеме, угрозы экономической безопасности могут быть 
разделены на две основные категории: описательные и 
атрибутивные факторы, что позволяет более детально 
изучить их природу и последствия [10; 12].

ОБСУЖДЕНИЕ
Тем не менее, в современном мире стало ясно, что 

многие УЭБР пересекаются и взаимосвязаны. Например, 
экологические проблемы могут привести к социальным и 
экономическим последствиям, а политические конфлик-
ты могут повлиять на инвестиционный климат и эконо-
мическую активность. Дополнительно, в рамках исследо-
ваний угроз ЭБР, важно уделить внимание их долгосроч-
ным последствиям, таким как потенциальные изменения 
в экономической структуре, уровень безработицы, инве-
стиционный климат и инновационный потенциал и т.д.

Согласно предложенному авторскому подходу, все 
УЭБ разделены на две основные группы: группу де-
скриптивных и атрибутивных факторов (рисунок 1).

Рисунок 1 – Классификация угроз ЭБР [9; 11; 12].
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Согласно исследованию академика В. Сенчагова, 
обеспечение ЭБР предполагает активное воздействие 
на ряд факторов. Среди таких факторов – феномен се-
паратизма, который может привести к дисбалансу в раз-
личных сферах региональной экономики, а также к на-
рушению циркуляции ресурсов и информации. Данный 
процесс, будучи неадекватно урегулированным, может 
создать негативные внутренние дисбалансы и ослабить 
общую конкурентоспособность региона [11; 15].

Итак, исходя из представленной выше информации, 
можно заключить, что ни одна из предложенных клас-
сификаций угроз ЭБР не учитывает влияния цифрового 
общества, что, по нашему мнению, является серьезным 
пробелом, учитывая стратегическую значимость цифро-
визации для достижения национальных приоритетов в 
сфере развития [10–14].

Рассмотрение воздействия цифровой трансфор-
мации на ЭБ выявляет сложную динамику и много-
численные аспекты, которые требуют всестороннего 
анализа. Согласно исследованиям Т. Ю. Феофиловой, 
Е. В. Радыгина и А. Н. Литвиненко, проблемы в этой об-
ласти можно классифицировать по нескольким критери-
ям, включая структурные и системные аспекты, а также 
проблемы, связанные с отдельными секторами экономи-
ки и уровнями управления [11; 19].

Отдельно стоит выделить влияние цифрового раз-
вития на ЭБР и стран в целом. В данном контексте не-
обходим учитывать не только отраслевые и макроэко-
номические факторы, но и специфику цифровых техно-
логий, их влияние на структуру и динамику экономики. 
Например, рост цифровизации может повысить эффек-
тивность производственных процессов, но в то же время 
привести к росту киберугроз и угроз конфиденциально-
сти данных [11–13].

Нами дополнена классификация угроз за счет вклю-
чения классификационного признака, отражающего 
цифровое развитие региона (рисунок 2).

Рисунок 2 – Классификационные признаки угроз 
экономической безопасности региона [8; 10–14]

Изучение стратегий цифровизации на различных 
уровнях – федеральном и региональном – раскрывает ряд 
стратегически значимых направлений, которые могут 
влиять на развитие цифровых технологий в экономике. 

1. Информационная безопасность – широкий спектр 
мер и механизмов (киберзащита, криптография, контроль 
доступа, мониторинг сетевой активности и т. д.), направ-
ленных на защиту информации от несанкционированного 
доступа, модификации, уничтожения или раскрытия.

2. Интеграция цифровых технологий в различные 

секторы экономики посредством широкого внедрения 
Интернета вещей (IoT), искусственного интеллекта, 
блокчейн-технологий и других инновационных реше-
ний, которые меняют облик бизнеса и управления в раз-
личных отраслях.

3. Развитие умных городов в целях повышения эф-
фективности городской инфраструктуры, улучшения ка-
чества жизни граждан и оптимизации ресурсов.

4. Трансформация государственного управления в 
цифровой формат, внедрение электронного правитель-
ства (e-Government), цифровых сервисов для граждан и 
бизнеса, а также цифровых систем управления делами и 
информационной безопасности.

5. Подготовка кадров, способных эффективно ис-
пользовать цифровые инструменты.

6. Наконец, развитие цифровой инфраструктуры – 
это основа для всех остальных направлений – предпо-
лагает расширение доступа к широкополосному интер-
нету, строительство цифровых платформ и инфраструк-
турных систем, обеспечивающих эффективное функци-
онирование цифровых технологий.

Нами разработана классификация угроз (рисунок 3), 
которая позволяет систематизировать их и облегчить 
процесс анализа. Данная классификация угроз в контек-
сте цифровизации общества представляет собой важный 
инструмент для ранжирования и выделения наиболее 
критических угроз с учетом их вероятности и воздей-
ствия на экономическую безопасность регионов [12–16].

Рисунок 3 – Примеры угроз ЭБР в зависимости от 
влияния на цифровое развитие общества [5; 10; 12; 16]

Учитывая динамический характер цифровой транс-
формации, необходимо постоянно совершенствовать 
механизмы выявления, классификации и нейтрализации 
угроз посредством разработки новых методологий ана-
лиза данных, использования алгоритмов машинного об-
учения для прогнозирования возможных сценариев раз-
вития событий и принятия оперативных мер по предот-
вращению потенциальных угроз [4; 12].

ВЫВОДЫ
Основываясь на критическом анализе эмпирических 

исследований, касающихся угроз ЭБР, произведено де-
тальное уточнение и расширение определения таких 
угроз. Такое расширение классификации позволяет учи-
тывать специфические аспекты цифровой трансформа-
ции в современном обществе. 

В процессе исследования уточнения выявлены факто-
ры, оказывающие влияние на процессы цифровизации об-
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щества, что, в свою очередь, предоставляет возможность 
для дальнейшего анализа взаимосвязей между указанны-
ми угрозами и ключевыми показателями ЭБР с исполь-
зованием современных методов статистического анализа, 
включая корреляционный и регрессионный анализ.
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